COHUPXNOO UNIPXUNANIX XYCINT
(3eBNeX YUNYUNIraa — XYYNUUH 3Tralaf)

Onbopnox yunaB3pnanuinH un Toa OG6amanbiH caHaauunrbir /OYUTBC/ xaparkyynaH
MoHronbiH On6opnox can6apbiH UM To4 6ananbIr 63XXKYyNnax Tecen
33an/XeHrenentTan 333an/Byuantrymn TycnamxuinH gyraap: TFOB8169

HaanraBpbiH H3pP: 3paac basanrniH canbapbiH un To4 6ananbiH TyXam XyynuinH LUMHIYUICAH
Hanmpyynrag HUALYYISH T[3P33HUA  MIA33INNMIAr un  T1og OGomrox uaxum  nnatgopMbiH
camxkpyynanTtbIr XUnx.

XynangaH aBanTblH TONOBNOreeHMn xapransax gyraap: CS-C-2.2-1

MonronblH OYUTBC Hb OanxunH 6aHkHbl “OYUTBC-bIr xapankyynaH Onbopnox canbapbiH nn
Toa Gamanbir 03XKYynax” caHraac CaHXYYXMMT XYN33H aB4y, 36BMex YWAMYMMAr3sHUA YIn
axunnaraaHg 3apuyynHa.

OYUTBC-biH AxnbiH anba Hb www.iltodgeree.mn B3O canTag nporpam xaHramxuiH angaa
3acax, LWMHIYMAX, XYPI3HMI LUMHIYMSNT XMINX, CEPBEP TarblH NMPOrpamMmmbIr LNHIYMSX aXKIbIr
XUNX33p TeneBrex 6anHa. QHAXYy Tecen Hb Aapaax axnyyabir 6arraacaH 6onHo.
- Opoo Garraa angaaHbl 3acBapbIr XUMK, LUMHIYIIANTYYAuIAr 6onoscpyynax.
- OpoorviH Nporpam xaHramxuimH Xypaa GonoH cepBep TanblH Nporpamyyabir TOAr33pUnH
SLCUINH ypT XyrauaaHbl 4IMXKXUIACIH XyBUnbap 60MroH LWMHIYNaX.
- UI/UX camxpyynanrt.

Xapankyynax HUAT xyrauaa 3 capaac xaTpaxryn 6ereeg 2023 oHbl 11-p capaac axIyynaxasp
Tenesnex banHa.

Tyc 3eBnex yANuMnrasHUi axrbiH TOBY JaarnraBpbIlr XxaBcpanT Harg 3aacaH 60nHo.

MoHronbiH OYUTBC-biH AxrnblH anba Hb Waapanara XxaHracaH 3eBrnex YRI4nIradHum KoMnaHumr
TYC YANYMAr3ar HUAYY3X COHUPXI00 UINAPXUMANAXMIAT YPpbK BanHa. COHMPXOry 3eBrexX KOMMaHu
Hb 9HAXYY YWNUMAraar HUANyynaxag waapanarartanm yp Yagsap, Typlunaratan ragrad HoToNCoH
M3O32NNINMAT MPYYAH3 VY. XydandaH aBanTtblH apra Hb [JanxuiH baHkHbl XygangaH aBanTbiH
aypmunH /OBXAL/ 3eBnexunH yp YagsapbiH apra 6ariHa.

AOBXAL-bIH 7.2-0 3aacHbl garyy YHAC3H YN axunnaraa, axunnacad xun, xonbéorgox Typwnara,
KOMMaHUNH Mapraxun 60noH yaupanarbiH Yagaexbir (AXNblH JaanraBapT 3aacaH epeHXui
Waapanaryya) YHAICM3H 3HAXYY AaanraBapT axnbIr X3pankyynax YyagsapTan 3CIXUNUM YHIIHS.
YHACOH aXunyabir YHIN3Xryn. Xyyrb €CHbl 3C3X, COHUPXITbIH 30PUYNNTIN SCIXUNAT MOH YHISHI.
(OBXAO-mrH 3.21-23 Xyynb EcHbl 6angan).

KomnaHuiH yp YagBapbiH YHINIA3HA TYYHUI canbap, TONron KOMNaHu, XyBbLiaa 333MLIMIY, A3
rynuatrary (TEHAEPUNH caHanzg OpCOH, 36BLUOOPOr4CeH MIPraXxnuiH 434 rynuaTraryaac 6ycan)
60onoH caHang opcHOOC eep KOMNaHWMH Yp YaaBapbIr YHanaxryn 6onHo. (ABEXAO-6.27).

CoHVpxnoo unapxunmk 6yn 3eeBnexmnH aHxaapax 3ynn 6on OBXAL-niiH rypasayraap X3CrumH
3.14, 3.16, 3.17 Gereep yr 3aanT Hb [JanxmiH 6aHKHbI COHUPXITbIH 30PUSIeec CIPrnnnNax 60anoreIH
aaryy 6atancaH 605Ho.

3eBnex Hb Har N caHan upyynax 6ereen caHan Hb AaH raHL, KOMMAaHWWHX, 3CXYIT XaMTapCaH,
TYHWNaNUHX 6amk 60nHO. X3paB 36BMex, aCXyn TYYHWUA XaMTapcaH TYHLUNSNUAH 3Trasg Hb
HAraac OfIOH CaHan MpPYYJSIC3H 3CBAN ©ep caHang oposnucoH 6on Byx caHanbIr Xyfa3H aBaxrym
xacHa. (OBXA[O-3.20).



3eBrnex Hb e6epuIH yp YadBapbir HOMIrAYYymHK, XMNX axrblH YaHap, Yp AYHr camkpyynax bycag
KOMMNaHWyaTam xamTapcaH TYHLLA3na opxx 6onox 6ereeq aH3 TOXMONAONA XxaMmTapcaH, 3Cxyn 4sg
rYMUITIard ragras mMall TogopXxow caHangaa gypaax ecton. XamrapcaH, TYHLWMACIH TOXMonaong
X3P3B COHrorgBos rapaar 6yxang Hb XxamThgaa xapuyuHa.

3esnexunr XyaangaH aBax axunnaraaHbl 4ypama TOOOPXONIICOH Cyypb MAP3dHUIN 30Xuuyynant
6onoH Tyc “CaHan upyynax XycanTt’-4 3aacHbl Aaryy COHIOHO.

bycag magasnnunr goopx xasdraap 09:00 - 17:00 warmiiH xoopoHg aB4 O0MHO.

Conunpxnoo 2023 oHbl 11 gyraap capbiH 01-Hun egpunH 17:00 uaraac emHe OYUTBEC-bIH AXIbIH
anbang 6ueap, WyyagaHraap, Laxum WyyOgaHrMnH anb Harasp anbaH 6uurasp npyynHa vy.

MonronbiH OYUTBC-bIH AxnbiH anba
MagaannuiH TexHonorninH 3esnex C.bonop-OpaaHa; 3oxuuyynardy W.Llonmon;

Xagr: YnHrantan gyypar 4-p xopoo, HaracaH YHOSCTHUNM ryaamk-5/2, 3acruinH raspbiH 2-p 6anp,
113 TooT

YTac: +976-70110525

Laxum wyyaaH: admin@eitimongolia.mn; secretariat@eitimongolia.mn



XaBcpanT 1 AXnbIH faanraBap

Apaac 6asanrunH canbapbiH Un Toa 6ananbIH Tyxan XyyfUnH LUMHIYUINCIH Hanupyynraa
HUMLYYII3H F3P33HUN MIAIINNUAT U Toa 60nrox uaxmm nnatopMbiH CankpyynanTbir
XUNX 3eBnexX ynnumnral (CS-C-2.2-1)

1. Tanunuyynra

OHaxXyy MOa3annmMH caHr MoHron YncblH apgac G6aanrmiH canbapTt rapasHuni un Tog
Gananbir xadrax 3opunroop Haanttan Huram ®opym (HH®), Yyn yypxan, XyHg yNnaB3apunH sam
(YYXYA) 6onoH Onbopnox ynnaeapnanuiH un tog 6angnbiH caHaaunnrbliH (OYUTBC) AxnblH
anba xamTtpaH 2019 oHg OavryyncaH. ¥Yr cang awurt ManTMmarn, raspbiH Toc, 6anranuiH xun,
uaupar MasBxT 60MOH TYyrasMan Tapxautah awurt Mantman rax MaT GaviranviH Gaanruir
awmrnaxram xon6ooton XepeHre opyynanTbiH 60n0H ByTaaraaxyyH xyBaax rapaa, KoHueccbiH
rapaa, Tycram 3eBLUOSPesn 333MLUMMY33C OPOH HYTIMNH 3axupraaTanm 6anryyngar OpoH HYTIMIH
ropaa 33par MoHron yncblH 3paac OaanrunH canbapt Oawnryynarggar rapasHyyauMnH 39X
OuuBapurr danpwyymk 6arraa 60nHO. OHAXYY M3ASJ3NNUAH CaHraac X3parnard yyn yypxamn,
raspblH TOCHbl canbapt OawryynargcaH [O93pX [9pasHyyd, T3Or93punH Tamnbapbir 3pasc
OasnrmiH Tepen, GaWryyncaH uar xyrauaa, repa3HuMi Tanyyd, TOOOPXOW 3yWn, 3aanT 33par
aHrunnaap XannT XWX, TaTax aBax 3amaap XapbuyynanT, cydanraa, AyH LUMHXUMES XUNX
BGONOMXTON OM.

2. 3opwunro

OYUTBC-bIH AxnbiH anba Hb www.iltodgeree.mn B36 cantag nporpam XaHramXuiH
angaa 3acax, LUMHIUMAX, XYPIIHUNA LUMHIYMANT XWX, CepBep TarnblH NPOrpamMMbir LLMHIYNIAX
aXnNbIr XMNX33p TeneBnex 6anHa. QHaXyy Tecen Hb gapaax axnyyabir 6arraacaH 60sHo.

Opoo Ganraa angaaHbl 3acBapbIr XMAXK, LWUMHIYNANTYYAUAT OonoBcpyynax.
Op[oormiH NporpamM xaHramMmxuiiH xypas 60S0H cepBep TarblH NporpaMyyabir T34ra3punH
SLICUIAH YPT XyrauaaHbl O3MXUIAC3H XyBunodap 60nroH LWMHIYMNIX.

e UI/UX camxpyynant.

3. 3eBnex YUNYMIIradaHMN XxaMmpax Xypa3
OpoorunH cuctemuinH koguunon, UI/UX camkpyynant xuik, angaar 3acHa. YWn4unrasaHum
XamMpax Xypa3 Hb Japaaxb YWIT axunnaraar xamapHa.

Yun axunnaraa 1 — LaapanaraTtan xenkyynant, Toxuproo, [lnsanHbir camxpyynax
I.  UI/UX camxpyynanTtbir xuinx. CamxpyynanTtbir 3arsapbir rapracHbl gapaa (Ul/UX)
3axuanary Tanaap 6aTnyyncHbl Aapaa KogHbl 6epYnenTyyaunir XUnx.

[I. APl camxpyynantyyabir xunx. APIl-uir Authentication-tan 6onrox.

lll.  Micro Service-yyauiH camxpyynantyyn, axunnaraar OHOBUYMITK, XypAacrax.

IV.  AgMUWH x3aparnarygunH ynngnuunr nor 6ananaap 6yptrax

V.  Elastic Search-uinH Toxmproor OHOB4Y/10X

VI.  Search Engine Optimization xuiix

VII.  Awwurnax 6yn TeXHONOrmyAblH LWMHIYNANTYYA33C YYA3H rapax KOAbIH 3acBapbir
XUNX
VIII.  3acrumH raspblH TOrTooNnyya, XyynunH 3aanTtyygbir aHrfiuM, MOHIOn 2 X3SHUN

COHIonToOp rynuaax opyynax,www.legalinfo.mn Bab cant 4aspx ax yyCBapyyAaTamn
Xon6ox.



Yun axunnaraa 2 — ®pavnmMBOpPK 6ONTOH NPOrpam XaHramxyyabir LUIMHIYMI3X

OpoorMnH nporpamMm xaHramxuiiH parMMBOPK OOMNOH cepBep TanblH Mporpamyyabir
TOAr33PUMH XaMIMiH CYYNUIAH ypT XyrauaaHbl 4amxnar 6yxmi xysunbap /Long Term Supported
version/ 60MroH WnHa4nax. YyHa:

l. PostgreSQL

. Elastic Search
M. Django

V. React.JS

V. Laravel - Lumen

4. Xynaanrax erex 6yTaargaxyyHyya

Byx TexHukunH maTepumanbir AxnbiH anbaHbl  3eBlieeprieep 3eBnex O03nTraHa. YHAOCSH
OyTa3argaxXyyHYYaunr Hb Aapaax 6ananaap Xynaanrax erHe.

e 3eBnex Hb axnblH Tenesnereer OYUTBC-biH AXnblH anbatanm 3eBLUUNLEH,
36BLU6BpCOHUI garyy bonoscpyynaH mepaner 60nroHo.
WaapgnarbiH garyy nporpam xaHramk xenkyynax, Ul/UX camkpyynax, Xapankyynax.
MYNUSTraNnMH sIBUbIH GONOH SUCWIAH TarnaH.
Ox koabiH WnHaUnanTunr OYUTBC-bIH AxnbiH anbang XyNa3sraH erHe.

5. JlaBnax xon6oocyyna

OYNTBC-H anbaH écHbl Bab xyyaac — https://www.eitimongolia.mn/
"ap3aHun un Toa 6ananbiH cnctem - https://www.iltodgeree.mn/
YYXYA-Hbl anbaH écHbl Bab xyyaac — https://mmhi.gov.mn/

6. HyyunanbiH waapanara

- YHAC3H (PpanMBOPKUNH TEXHOMOIMMWH Aaryy ereranvnr xagranax, xapyynax
ynnanuir xunHa. Wyya 6aaspyy xaHgax, xagranax yunanunr XOpurioHo.

- Hyyu yruinH waapgnarsir HUATNAr CTaHgapTbIH Aaryy TOM XWKUI YCar, TOO, Tycram
TAMOSrT Waapaax.

- Bab cuctemyygpyy nHTepHeTaap xangaar xangnaryygaac capruincaH darHa.
Knwiaa Hb: Brute force, Credential stuffing, SQL Injection, Cross-site scripting,
Cookie poisoning, Sensitive data disclosure, Session hijacking rax mar..

7. TMporpam xaHramXxvWuH YaHapbIH Waapanara

- OnoH yncag HUATNIr awmrnargax KogblH Har TOPSIMNH cTaHdapTaap Koablr GU4Ha.

- KogblH Unit 6onoH Integration Tectyyg xunrgcaH 6anHa.

- XenKyynanTuUiH cepBepT TypLUUracaHbl Japaa Teces1 XapankyynardunH
36BLUO6PNesp YHACIH CepBEPT 00pnenTyyaunr opyynHa.

- Knac, xyBbcary, (pyHKL, 33pryynnunH HIpLLAUMIAr nporpamM duumx 6yn xyHaac eep XyH
yHWwaapg 6ypaH yTra caHaar OMnroxooprym HOpLWUNTAM yen Kogbir KOM3HTOOP
TannbGapbIr MaLl carH OMYHS.

- Xapg kog (Hard coding) 6onon LLUngat too (Magic Number) 3apruir awmrnaxryn
OarHa. 3annwryn waapgnara yyccaH yng Tanndaprtanm xamT Kogumimk 60mHo.


http://www.eitimongolia.mn/
https://www.iltodgeree.mn/
https://mmhi.gov.mn/

8.

9.

TannarHax

8.1 3xnanunH TannaH

M3pa3 GawnryyncHaac xonw 14 XOHOrMH AOTOP CUCTEMUINH LLUMHXMUIT33HUIA 3ypar Tecer,
XODKNMUNH HapunsduncaH Tenesnereer 6onoscpyynaH OYUTBC-biH AxnbiH anbaHa

TaHUILYYnHa.

8.2 AlBY 3cBan 3aBCpbIH TanUnaH

3eBnex Hb ABLbIH TannaHr cap 6yp OYUTBEC-biH AxnbiH anbang TavinarHaHa. 3aBcpblH
TannaHr rapaa bGawnryyncHaac xonw 1.5 capbiH gapaa OYUTBC-biH AxnbiH anbang
TaHunuyymx, 6atanraaxyyncaH 6arHa.

8.3 ucuiH TannaH

OUCUNH TalnaHr nporpaMm XaHramkuir HaBTpyyrcHun gapaa OYUTBC-biH AXIbIH

X3CTUIH Xypangaana TaHunuyymk, 6atanraaxyyncaH 6anHa.

YUnumnrasaHum xyrauaa, TooL0osnon
X3panKyyrnax HUMT Xyrauaa 3 capaac xaTpaxrym Gereeg 2023 onbl 11-p capaac

AXITYYII9X33p Teneenex GanHa.

Ye war ducuinH xyrayaa Tenbep
(HUNT%)

Mpaa GanryynaH, OYUTBC-bH | - 30%

AXnblH anbaTtan 3eBLUMILEX aXnblH

HapWIBYWIICaH TeneBnereer rapraHa.

OyHa XxyrauaaHbl TawnaH, TyyHuur | [9paa GanryyncHaac XonLw 30%

XYJ133H aBCHbI Aapaa 2 capblH goTop

OUCUNH TaunaHr Xyna3H aBcHaap | [9paa GawnryyncHaac xounw 40%

TOCIUNH X3PINKUAT.

3 capblH goTop

10. EpeHxuu waapgnara

3eBnex Hb TaTBapblH epryn 6Ganx. YyHunr TaTtBapbiH EpeHxun [asapbiH

TopopxounonToop 6atanraaxyynHa.

36BMex Hb HUWIMUWH AdaatranbiH epryi Gamx. HuirmuiH [aatranbiH EpeHxuin

MasapbliH TogopxonnonToop 6aranraaxyynHa.

3eBrex Hb XyAangaH aBax axurnnaraaH oporilox4o0 ropa33dHUin Yypraa 3epyeerym
G6anx. Yyuuir WyyxunH Wunasap MNynuaTtrax EpeHxuii MaspbiH TOQOpXOMNonToop

OaTtanraaxyynHa.

EpeHxuii lwaaponarag HUALS3ryn 3eBReXnnH caHarbIlr YHINr33HA Opyynaxrym xacHa.




11. YHINrasHum wanryyp y3yynanT, OHOO:

1. CyynuiiH TaBaH XWUIUIH XyrauaaHa amKXunTTan xapankyyrcaH, rpaduk, gawboaps,
AaTa XycHarT Oyxum Ba6 cawT, B3O cyypbTan (backend) nporpam xaHramx XUk
HOBTPYYJICAH (X3pankyyimk 6awnraa) Typwara. Tecenm X3p3anKYYyNCOH 3p33HUN
Xyynoap, axun XynaanucaH aktaap 6atanraaxHa. /Hunt 70 oHoo/

- XenKyyrx, XapankyyncaH Bab cant, B3O cyypbTan nporpam XaHramKuiH
100 10 Bytoy TyyH33C A33aw: 70 oHOO

- XenKYYImXK, XapanKyyncaH Bab canT, Bab cyypbTar Nporpam XaHraMmxuiH
TOO 7-9: 49-63 OHOO

- XenKyyrX, XapankyyncaH Bab canT, Bab cyypbTan NnporpamMm XaHraMxuiH
TOO 4-6: 28-42 0HOO

- XenKyyrxk, XapankyyncaH Bab canT, B3O cyypbTan nporpam XaHramKuiH
ToO 1-3: 7-21 oHOO

- XenKyyrmX, XapankKyyncaH Bab canT, BaO cyypbTar Nporpam XaHraMmxumH
To0 0: 0 oHoO

2. 3eBnexuiiH epeHxuh Typwnara. [lporpam XxaHramX XenKkyynanTtuiH canbapT
NOSBXTOM YN axunnaraa sByyricaH XunuimH 1oo. /Hunt 20 oHoo/

- Yrn axunnaraa ugaBxTon SBYYJICaH XUMUAH Too 5 Bytoy TyyHaac asaw: 20

OHOO

- Ynn axunnaraa ngsaBxTan aByyrcaH XunminH Too 4: 16 oHoo

- Ynn axunnaraa ungaBxTan aBYyyrcaH XunmmH 1oo 3: 12 oHoo

- Ynn axvnnaraa ua3BxTan SByyrcaH XUnuinH Too 2: 8 oHoo

- Yrn axunnaraa nasBxXTou ABYyricaH XununH too 1 Oyy TyyHasc bara: 4

OHOO

3. Axunnax xyyHun Yagamx (YyHO XyBb XyHUM Yagsap, CV yHanrasHg xamaapaxrym)
36BX6H YHAC3H aXUNTHYYAbIr M3A3313n xamaapHa. /Huit 10 oHoo/

3.1. Ynn axunnaraaHbl MEHEXMEHTUNH Yagam. /4 oHoo/

YHAOC3H yWn axunnaraaHbl MEHEXMEHTUNH aXXUNTHYYAbIH TOO 3 Oytoy
TYYH33C 433l 4 OHOO

YHOCOH YN axunnaraaHbl MEHEXXMEHTUNH aXUNTHYYAbIH TOO 2: 3 OHOO
YHAOC3H ynn axunnaraaHbl MEHEXMEHTUNH aXUNTHYYAbIH TOO 1: 2 OHOO
YHAOC3H ynn axunnaraaHbl MEHEXMEHTUNH aXuUnTHyyabliH T0o 0: 0 OHOO

3.2. NMporpam xaHramxunH NHXEHEePYYOANNH axunnax Xy4Hui yagamx. /6 oHoo/

[Mporpam XxaHramXunH MHXeHepyyauriH Too 5 Byloy TyyH33C O33wW: 6
OHOO

IMporpam xaHraMXunH UHxeHepyyaumH Too 4: 5 oHoo

Mporpam xaHramXunH NHXeHepyyannH Too 3: 4 OHOO

IMporpam xaHraMXunH UHXXeHepyyauH Too 2: 3 OHOO

Mporpam xaHraMXunH uHxxeHepyyauimH Too 1: 0 oHoo

3eBnexuiH aBban 3oxmx [ooa oHoo 80 Gereep yyH33C 40O OHOO aBCaH 36BIOXUNH caHanaac

TaTtrani3aHa.



